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Banca en linea con pushTAN

Configurar pushTAN

Requisitos para pushTAN:
B Tienes un smartphone o una tableta (Android o i0S/Apple)
B Su gestor de cuenta ha activado su cuenta para el procedimiento pushTAN

B Harecibido sunombre de usuario o el identificador de legitimacion con sus datos de acceso iniciales, asi

como el PIN de inicio y 1a carta de registro para un nuevo contrato

Proceda del siguiente modo:

TAN
Activacion de la aplicacién en su smartphone o tableta

1. Instale la aplicacién “S-pushTAN” desde la tienda de 5
aplicaciones de su smartphone (Google Play / App Store).

o pushTAN einrichten X

2. Inicie la aplicacién “S-pushTAN” y haga clic en “Jetzt ein- “ i

richten” / “Registrierungsbrief erhalten”. Confirme las T

instrucciones con “Weiter” y, a continuacion, asigne una T i

contrasefa segura.

La contrasefia debe constar de al menos 8 caracteres rrenissrermemersari

(numeros, letras y un caracter especial). e e
3. Escanee el cddigo QR de la carta de registro con la camara « Verbindiung aktieren X

de su smartphone. A continuacion, se le pedira que confirme
su identidad introduciendo sus datos de acceso a la banca
en linea.

Scannen Sie Ihren QR-Code

La activacion exitosa de la conexion pushTAN se confirmara
a continuacion.

Verbindung

&

Sie haben auf diesem Gerit folgende
pushTAN-Verbindung erfolgreich aktiviert

Verbindungen bei der 12345678
2345678)

Gerstename
iPhone

pUSHTAN-ID
12345678912345678

Cambiar el PIN de banca en linea

4. Como nuevo cliente, cambie el PIN de apertura por su PIN personal.

<« App konfigurieren x

Leaen Sie ein App-Passwortfest (D

App-Passwort festlegen
<« Identitit bestatigen X
Melden Sie sich bei Ihrem Institut an
Anmeldename
abcl23
Online-Banking-PIN
@®

Zugangsdaten vergessen?

Una vez que el sistema haya confirmado su nuevo PIN, podra utilizar toda nuestra gama de servicios.
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Utilizar pushTAN en la banca en linea

Para realizar pedidos en nuestra sucursal de Internet en su PC o mévil con su

smartphone/tableta, proceda del siguiente modo: ¢ A
1. Conéctese a nuestra sucursal en Internet (www.sparkasse-osnabrueck.de) o
inicie su aplicacion bancaria. P—
2. Introduzca los datos de la orden deseada (por ejemplo, una transferencia e
bancaria) y confirmela. T
3. Cambie ala aplicacién “S-pushTAN". Tras introducir 1a contrasefia de
S-pushTAN, se muestran los datos del pedido. M Bt votrSe
Compruebe que los datos del pedido que se muestran coinciden con los e
que haintroducido. N
B Tipo de pedido H Importe
B Fecha B IBAN del destinatario
Si hay discrepancias, cancele el proceso inmediatamente y péngase en contacto s
con su gestor de cuenta o con nuestro centro de servicio. Bl prfensierxpigpcan
4. Silos datos coinciden, confirme el pagodeslizando el botén R
(Auftrag freigeben) hacia la derecha. i
Se le confirmara directamente la recepcion del pedido. oz e s 7o 2
Nota: Mantenga siempre actualizadas la aplicacién “S-pushTAN” ©

Sie haben den Auftrag freigegeben

y el sistema operativo de su smartphone/tableta.

E1 L1 P Contacto

¢Tiene mas preguntas sobre la banca en linea?
Estaremos encantados de asesorarle en una conversacion personal.

Sparkasse Osnabriick
Wittekindstr. 17-19 Teléfono: +49541324-0

49074 Osnabriick info@sparkasse-osnabrueck.de
www.sparkasse-osnabrueck.de

Exencién de responsabilidad

Estas instrucciones se han elaborado de acuerdo con el estado actual de los conocimientos y se ofrecen como servicio. Las desviaciones en
la presentacion no son responsabilidad de la Sparkasse ni de los autores. No se asume ninguna responsabilidad por los dafios que puedan
producirse.

Stand: 5/2022 © e-liberate GmbH, Liineburg
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Consejos para mayor seguridad en Internet

Antes de utilizar la banca en linea o utilizar su tarjeta de crédito en Internet, tdmese unos minutos para leer la

siguiente informacién importante.

Apto para Internet

Si sigue las normas basicas mds importantes, podra
protegerse en la medida de lo posible contralos
ataques desde Internet.

En www.sparkasse-osnabrueck.de/sicherheit en-
contrara explicaciones sobre como reconocer los
intentos de fraude, cémo proteger su ordenadory el
acceso a Internet, asi como informacién importante
sobre los intentos de fraude actuales.

B Actualiza regularmente tu sistema operativo y
los programas que utilizas.

B No trabaje con derechos de administrador en su
ordenador.

m Utilice un cortafuegos y un antivirus y mantén-
galos siempre actualizados.

B Borre siempre el historial de navegaciényla
memoria caché después de hacer negocios por
Internet.

B No realice nunca operaciones bancarias o com-
pras enlinea a través de una WLAN extranjera.

B No deposite ninglin dato de acceso personal en
portales externos y no los transmita a terceros.

B Asegurese de que sélo realiza transacciones en
linea a través de una conexion cifrada.

B Para realizar operaciones bancarias en linea
o compras por Internet, introduzca siempre la
direccion de Internet manualmente.

B No abra archivos adjuntos en correos electréni-
cos de remitentes desconocidos.

B No siga nunca las solicitudes que reciba por
correo electrénico o teléfono para confirmar
ordenes de pago.

Ningun empleado de la Sparkasse le pedira que
revele sus datos de acceso a la banca en linea, ni
por correo electrénico, ni por fax, ni por teléfono,
ni en persona.

Operaciones bancarias y pagos seguros por
Internet

Estas son las normas que debes sequir:

Mejor: ten cuidado

Si pulsa el botén , Auftrag freigeben o introduce un
TAN, normalmente se confirma una transferencia desde
su cuenta. Recuérdalo cuando te pidan tus datos banca-
rios o te soliciten liberar una orden o introducir un TAN
sin querer iniciar una transaccion.

Desconfia

Si algo le parece extrafio, es mejor anularla accién

en caso de duda. Por ejemplo, tu Sparkasse nunca te
pedira que liberes érdenes o introduzcas un TAN para
concursos, actualizaciones de seqguridad o supuestas
transferencias de devolucion.

Cuidado: comprueba los datos

Los datos mdas importantes del pedido se muestran en
la pantalla de su generador TAN o en su teléfono mévil.
Si los datos de la pantalla no coinciden con su pedido,
cancele la accién.

Cerrado: entrada segura

Cuando introduzca sus datos de acceso ala banca enli-
nea: Compruebe siempre que el icono del candado esta
presente en su navegador.

Siempre: mantente alerta

Compruebe regularmente el movimiento de su cuenta.
Puede hacerlo en la banca enlineay con los extractos
de su cuenta. Sélo asi podra detectar a tiempo los adeu-
dos no autorizados.

Limite: Limite diario
Establezca un limite diario para sus transacciones ban-

carias en linea. Con tu limite personal de transacciones,
limitas las posibilidades de acceso no autorizado.

En caso de duda: Bloquear el acceso

Si sospecha que algo va mal en la aplicacién bancaria:
Bloquee su acceso. Para ello, péngase en contacto
directamente con su Sparkasse o marque el nimero

de emergencia de restriccion 116 116 las veinticuatro
horas del dia, gratuitamente en toda Alemania. Desde
el extranjero también puede llamar al nimero de emer-
gencia de restriccion.



